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Актуальность
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Актуальность линейки стандартов по разработке БПО

 Высокий уровень ошибок в ПО, которое разработано 
предприятиями «низкого уровня зрелости»

 Международные стандарты и «хорошие практики» не охватывают 
все процессы разработки ПО с учетом всевозможных требования 
по безопасности информации
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Число уязвимостей не уменьшается 5

Данные CVEDetails
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Импортозамещение
6
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Зависимость уязвимостей в ПО от зрелости компании
7
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Международная и зарубежная база не покрывает все 
возможные ситуации (меры, угрозы)
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Взаимосвязь с другими национальными стандартами 9
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Разработка безопасного ПО В нормативных 
документах
 Компенсационная мера (Приказы ФСТЭК России)

 Мера требований доверия (НПА ФСТЭК России)

 Мера (проекты документов ФСТЭК России)

 Возможная гармонизация со стандартами по менеджменту и 
нормативными документами при проверке производства и 
лицензировании
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Линейка стандартов по разработке 
безопасного ПО
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Идея линейки стандартов
 Процессы – Меры - Угрозы

 ГОСТ 12207 – линейка ГОСТ 56939
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Меры УгрозыПроцессы
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Утвержденные (направленные на утверждение) 
национальные стандарты
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Проект стандарта «Руководство по 
разработке безопасного ПО..»
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Цель

 Настоящий стандарт входит в комплекс стандартов, направленных 
на достижение целей, связанных с предотвращением появления 
и/или устранением уязвимостей программ, и содержит 
рекомендации по реализации мер по разработке безопасного 
программного обеспечения, установленных ГОСТ Р 56939.

 Ориентирован на разработчиков и производителей ПО, а также 
ОС&ИЛ
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Проект стандарта ГОСТ Р «… руководство по 
разработке безопасного программного 
обеспечения»
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Проект стандарта: особенности разработки 17

Проект национального стандарта ГОСТ Р 
ХХХХХ-201Х «Защита информации. 

Разработка безопасного программного 
обеспечения. Руководство по разработке 
безопасного программного обеспечения»

«Лучшие 
практики»

ГОСТ Р 
56939

Угрозы при 
разработке

Перечень и 

описание мер по 

разработке 

безопасного ПО, 

подлежащих 

реализации в 

среде 

разработки ПО

Рекомендации крупных 

производителей ПО и 

исследовательских 

организаций Microsoft 

SDL, Veracode, OWASP 

SAMM

Перечень и 

описание угроз из 

готовящегося к 

публикации 

стандарта 
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Проект стандарта: структура документа 18

Руководство по разработке БПО 

Область применения

Нормативные ссылки

Термины и определения

Общие положения

Общие требования к разработчику

Рекомендации
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Требования и рекомендации
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Требования как основные шаги по внедрению мер по 
разработке безопасного программного обеспечения

20

Одобрение 
руководства

Область 
действия

Оценка 
процессов

Планирование и 
реализация

Проверка

- получить предварительное одобрение руководства разработчика ПО на внедрение мер по 
разработке БПО
- определить область действия мер по разработке БПО
- оценить существующие процессы с точки зрения выполнения требований к мерам по разработке 
БПО, установленных ГОСТ Р 56939
- создать и реализовать план внедрения мер по разработке БПО
- выполнять внутренние проверки мер по разработке БПО
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Рекомендации по внедрению и реализации 21

Набор мер

мера 1

мера 2

мера n

Цели и результаты

цель 1

цель m

Требования к реализации

требование 1

требование k

ГОСТ Р 56939-2016

Набор рекомендаций

Рекомендации по 
мере 1

Проект Руководства

Рекомендации по 
мере 2

Рекомендации по 
мере n
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ВСПОМНИМ технические меры из ГОСТ Р 56939-2016 (1)
22

Процесс анализа 

требований

Процесс 

проектирования 

архитектуры

Процесс 

конструирования

Процесс 

квалификационного 

тестирования

Процессы реализации ПО

Фаззинг-тестирование 

программы

Определение требований 

к безопасному ПО

Моделирование угроз

Использование 

идентифицированных 

средств разработки

Использование порядка 

оформления исходного 

кода программы

Статический анализ 

исходного кода 

программы

Экспертиза исходного 

кода программы

Динамический анализ 

кода программы

Тестирование на 

проникновение

Функциональное 

тестирование 
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Процессы 

менеджмента 

документации и 

конфигурации

Процесс решения 

проблем в ПО в 

процессе 

эксплуатации

Процессы поддержки ПО
Уникальная маркировка 

каждой версии ПО

Использование системы 

управления 

конфигурацией 

Исправление 

обнаруженных 

уязвимостей программы

Систематический поиск 

уязвимостей программы

Процесс менеджмента 

инфраструктуры 

среды разработки ПО

Процесс менеджмента 

людских ресурсов

Процессы орг. обеспечения

Регистрация событий

Резервное копирование 

элементов 

конфигурации

Защита элементов 

конфигурации

Периодический анализ 

программы обучения 

сотрудников

Периодическое 

обучение сотрудников

Процесс поддержки 

приёмки

Обеспечение 

целостности 

дистрибутива

Передача 

эксплуатационной 

документации

Далее: технические меры из ГОСТ Р 56939-2016 (2)
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Разделение рекомендаций 24

6

6.1

6.1.1

6.2

6.2.1

6.3

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

6.4

6.4.1

6.4.2

6.4.3

6.4.4

6.5

6.5.1

6.5.2

6.6

6.6.1

6.6.2

6.7

6.7.1

6.7.2

6.8

6.8.1

6.8.2

6.8.3

6.9

6.9.1

6.9.2
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Элементы описания 25

М
ер

а 
п

о
 

ГО
С

Т 
Р

 5
6

9
3

9 Описание меры

Рекомендации

Перечень документации

Распределение ролей и 
обязанностей
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Формат представления рекомендаций 26

+

26



npo-echelon.ru

Типовые вопросы при внедрении 27

•Выбор и разработка формата

•Определить условия применения процедур

•Разработка описаний

•Утверждение инструкций

Разработка инструкций и документации

•Необходимость использования

•Исследование существующих средств

•Определение критериев

•Применение критериев

•Согласование приобретения

•Приобретение

•Идентификация инструментальных средств

Выбор инструментальных средств

•Выбор работников

•Ознакомление с документацией по применению мер

Назначение ответственных

27
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Примеры инструментальных средств, используемых 
при реализации мер

28

Этап работы/задача Средства автоматизации

Документирование (требования, 

архитектура)

- текстовые редакторы

- средства для совместной работы (wiki, 

confluence)

Моделирование угроз - средства автоматизации (MS Threat 

modeling tools)

- Excel

Статический анализ исходного кода - статический анализатор исходных текстов

Динамический анализ - эмулятор/интерпретатор

- средство выполнения фаззинга

- сканер сетевых портов

Тестирование на проникновение - тестовые программы

- программы для создания эксплоитов

- сканер уязвимостей

Управление конфигурацией и защита 

объектов среды разработки

- средства управления конфигурацией, 

версионирования
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Пример
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Пример: статический анализ

Исследование 
процесса

Назначение 
ответственных

Порядок, условия 
и периодичность

Выбор 
инструментальных 

средств

Документируемые 
материалы

Разработка 
описаний

Информирование
Периодическая 

оценка
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Статический анализ: ответственные

• знание кода и процесса сборки (+)

• ущерб основным обязанностям (-)

• недостаточная осведомленность в ИБ (-)

Разработчики, сборщики

• знания и навыки в области ИБ (+)

• вовлечение специалистов в процесс разработки (+)

• недостаточное знание кода и процесса сборки (-)

Группа ИБ

• = Группа ИБ

Внешние исполнители
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Выбор статического анализатора: общий алгоритм

Исследование 
существующих 

средств

Определение 
критериев

Применение 
критериев

Согласование 
приобретения

Приобретение
Идентификация 

инструментальных 
средств
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Выбор статического анализатора: характеристики

• поддерживаемые языки программирования

• типы обнаруживаемых недостатков

• методы статического анализа

• возможность интеграции в среду разработки

• простота освоения, наличие документации

• отчеты

• производительность

• требуемые ресурсы

• стоимость лицензий

Характеристики
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Статический анализ: когда и как запускать

Условия

• Добавление в репозиторий

• Любая сборка

• Промежуточные версии

• «Релиз»

• Расписание, переходы между фазами проекта

Способ запуска

• Вручную

• Автоматически при выполнении условий
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Статический анализ: описание процедур 35

• ответственные и их обязанности

• порядок, условия и периодичность 
проведения статического анализа

• ссылки на руководства по использованию 
анализаторов

• объем и содержимое документируемых 
материалов

• порядок обработки результатов

Инструкции, руководства

35



Все в 
процессе
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Проект стандарта: 
этапы выполнения проекта

37

февраль, 
2018

Начало 

разработки

июнь, 2018
сентябрь, 

2018

Проект 

первой 

редакции

Результаты 

апробации в 

рамках НИР

октябрь, 
2018

Разработка 

окончательной 

редакции

Окончательная 

редакция

май, 
2019

Обсуждения в рамках выполнения 

НИР:

- 7 организаций – разработчиков ПО

- ~ 150 замечаний и предложений 

Апробация в 

рамках НИР
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СПАСИБО ЗА ВНИМАНИЕ!

Алексей Марков, mail@cnpo.ru



Контактная информация

107023, Москва, ул. Электрозаводская, 24

+7(495) 223-23-92

+7(495) 645-38-11

http://www.npo-echelon.ru

mail@cnpo.ru

http://www.npo-echelon.ru/
mailto:mail@cnpo.ru

